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Sistemas Criticos (M50/56/2/12)

Master Master Universitario en Ingenieria Informatica

MODULO Tecnologias Informaticas 2

Ingenieria y Arquitectura

CENTRO RESPONSABLE

DEL TITULO Escuela Internacional de Posgrado

Tipo de

~ Presencial
ensefanza

Semestre  Segundo Créditos 4 Tipo  Optativa

PRERREQUISITOS Y/O RECOMENDACIONES

Se recomiendan conocimientos generales de programacion, sistemas operativos, tiempo real y
arquitectura de sistemas empotrados.

BREVE DESCRIPCION DE CONTENIDOS (Seglin memoria de verificacién del Master)

Introduccion a los sistemas criticos: motivacion, definiciones, objetivos, herramientas,
mercados objetivo, etc... Fases y metodologias de disefio de sistemas criticos. Particionamiento
hardware-software, técnicas de analisis de riesgos, verificacion y validacion, disefio tolerante a
fallos.

Estandares para certificacion de sistemas criticos en diferentes sectores como el industrial,
automocion, avidnica o espacial. Ejemplos de aplicaciones y casos de uso.

COMPETENCIAS

COMPETENCIAS BASICAS

e CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en desarrollo y/o aplicacion de ideas, a menudo en un contexto de
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investigacion.

» CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

e CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacion que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios.

* CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones ultimas que las sustentan a publicos especializados y no especializados de un
modo claro y sin ambigiiedades.

e CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
auténomo.

COMPETENCIAS GENERALES

e GO1 - Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en
todos los ambitos de la ingenieria informatica.

» GO7 - Capacidad para la puesta en marcha, direccién y gestion de procesos de fabricaciéon
de equipos informaticos, con garantia de la seguridad para las personas y bienes, la
calidad final de los productos y su homologacion.

» G09 - Capacidad para aplicar los principios de la economia y de la gestion de recursos
humanos y proyectos, asi como la legislacion, regulacion y normalizacion de la
informatica.

COMPETENCIAS ESPECIFICAS

e CE06 - Capacidad para asegurar, gestionar, auditar y certificar la calidad de los
desarrollos, procesos, sistemas, servicios, aplicaciones y productos informaticos.

e CE07 - Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de
certificacion y garantia de seguridad en el tratamiento y acceso a la informacién en un
sistema de procesamiento local o distribuido.

 CE11 - Capacidad de disefiar y desarrollar sistemas, aplicaciones y servicios informaticos
en sistemas empotrados y ubicuos.

COMPETENCIAS TRANSVERSALES

« CTO01 - Capacidad de analisis y sintesis: Encontrar, analizar, criticar (razonamiento
critico), relacionar, estructurar y sintetizar informacion proveniente de diversas fuentes,
asi como integrar ideas y conocimientos

RESULTADOS DE APRENDIZAJE (Objetivos)

 Reconocer qué tipos de sistemas requieren las metodologias de disefio de sistemas
criticos
* Seleccionar que estandar de certificacion es mas adecuado para un sistema dado.

[ ’ . ~ o1 . 2,

3 * Conocer las metodologias de diserio utilizadas en los sistemas criticos.

s e Analizar y disefiar globalmente sistemas criticos sencillos.

3 » Precisar cuales son las fuentes de fallos y vulnerabilidades de un sistema critico sencillo.
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« Contrastar la fiabilidad y nivel de certificacion de sistemas criticos comerciales.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

1. Introduccion y conceptos generales.

2. Metodologias de desarrollo: flujos de disefio, requisitos y especificaciones, validacion vs.
Verificacion, etc.

3. Disefio de plataformas para sistemas empotrados. Revision de conceptos generales.
Soluciones comerciales y open source. Codiserio hardware/software.
Redundancia/fiabilidad vs. coste. Diversidad, comparticion de recursos. Disefio tolerante
a fallos.

4. Programacion y desarrollo de aplicaciones. Revision de conceptos generales. Soluciones
comerciales y open source. Caracteristicas para sistemas criticos.

5.S.0 certificables y de tiempo real.

6. Procesos de certificacion, estandares y herramientas.

PRACTICO

1. Seminario 1: Ejemplos de sistemas criticos.

2. Seminario 2: Disefio conceptual de un sistema critico.
3. Disefio de una plataforma de criticidad mixta.

4. Programacion de sistemas criticos.

5. Proyecto libre opcional.

BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

» Safety Critical Computer Systems by Neil Storey, 1996. Link:
http://amzn.com/0201427877

e Mission-Critical and Safety-Critical Systems Handbook: Design and Development for
Embedded Applications by Kim Fowler, 2009 Link: http://amzn.com/0750685670

» Safety Critical Systems Handbook: A STRAIGHTFOWARD GUIDE TO FUNCTIONAL
SAFETY, IEC 61508 (2010 EDITION) AND RELATED STANDARDS, INCLUDING PROCESS
IEC 61511 AND MACHINERY IEC 62061 AND ISO 13849 by David J. Smith BSc PhD CEng
FIEE FIQA HonFSaRS MIGasE. et al. 2010, Link: http://amzn.com/0080967817

» Fault-Tolerant Systems by Israel Koren et al.2007, Link: http://amzn.com/0120885255

BIBLIOGRAFIA COMPLEMENTARIA

» Safety-Critical Systems: Problems, Process and Practice: Proceedings of the Seventeenth
Safety-Critical Systems Symposium Brighton, UK, 3 - 5 February 2009 by Chris Dale et al.
Link: http://amzn.com/18/48823487

ENLACES RECOMENDADOS

Firmado electrénicamente segun articulo 41.1.j) del Reglamento de Adm. Electrénica de la Universidad de Granada (BOJA n° 85 de 6 de mayo de 2021)

3/6

Q1818002F

Este documento firmado digitalmente puede verificarse en https://sede.ugr.es/verifirma/ 20/02/2023 - 13:43:53
Codigo seguro de verificaciéon (CSV): 5SFFDOB4CC48292A8C1561AE549692BES Pag. 3de 6

Firma (1): Universidad de Granada

CIF:



http://amzn.com/0201427877
http://amzn.com/0750685670
http://amzn.com/0080967817
http://amzn.com/0120885255
http://amzn.com/1848823487

UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2022/ 2023

» Autofocus tool: http://www.fortiss.org/forschung/projekte/autofocus_ 3/
e Formal methods: http://formalmethods.wikia.com/wiki/Formal_Methods_ Wiki
* Codesign con Xilinx: http://www.xilinx.com/products/design-tools/vivado/

. EUprojects www.recomp-project.eu/ y http://www.emc2-project.eu
. Desastres 1ngen1er1a

http://www. devtomcs com/20-famous-software-disasters/

* Nasa: http://www.nasa.gov/offices/oce/documents/FSWC_ study.html

« Estandares: http://www.iec.ch/functionalsafety/ y http://www.rtca.org/index.asp

» Sistemas Operativos: http://www.freertos.org/,
http://micrium.com/rtos/ucosii/overview/, http://www.rtems.com/

METODOLOGIA DOCENTE

» MDo1 Clases Teéricas-Expositivas

» MDo03 Resolucion de Casos Practicos

e MDo4 Aprendizaje basado en Proyectos
e MDo5 Practicas en Laboratorio

» MD10 Exposicion de Trabajos Tutelados
e MD16 Tutorias Académicas

EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

La calificacion final que aparecera en el Acta sera un nimero comprendido entre 0 y 10 con una
precision de un digito decimal.

El articulo 17 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que la convocatoria ordinaria estara basada preferentemente en la evaluacion
continua del estudiante, excepto para quienes se les haya reconocido el derecho a la evaluacion
Unica final. Siguiendo estas recomendaciones y en el caso de esta asignatura, la evaluacion
continua se compone de las siguientes actividades:

Teoria:

* Realizacion de trabajos en grupo acerca de contenidos relacionados con la asignatura.
Presentacion oral de los mismos.

* Coevaluacion: revision individual y por escrito de proyectos de otros grupos y realizacion
de test elaborados colaborativamente.

Practicas:

* Realizacion y defensa de las practicas de la asignatura

« Desarrollo de un proyecto practico libre relacionado con los contenidos de la asignatura
(individual o en grupo).

e Seminarios:

« Participacion activa en los seminarios y realizacion de ejercicios relacionados con los
mismos.
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La siguiente tabla muestra la contribucion de cada una de las actividades a la nota final de la
asignaturay la nota minima exigida, en su caso, para cada una de ellas: 40%

Actividades Formativas Ponderacion Minimo
Teoria Exposicion trabajo 4,0% 2.0
Coevaluacion
Test colaborativos
Practicas Realizacion y defensa  50% 3.0
de practicas
Proyecto libre de
practicas
Seminarios Participacion y 10% 0
ejercicios
Total 100% 5.0

EVALUACION EXTRAORDINARIA

El articulo 19 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que los estudiantes que no hayan superado la asignatura en la convocatoria
ordinaria dispondran de una convocatoria extraordinaria. A ella podran concurrir todos los
estudiantes, con independencia de haber seguido o no un proceso de evaluacién continua. De esta
forma, el estudiante que no haya realizado la evaluacion continua tendra la posibilidad de
obtener el 100% de la calificacion mediante la realizacién de una prueba y/o trabajo.

En las convocatorias extraordinarias se utilizara la evaluacion tnica final, tal y como se describe
en la seccion siguiente.

EVALUACION UNICA FINAL

El articulo 8 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que podran acogerse a la evaluacion tnica final, el estudiante que no pueda
cumplir con el método de evaluacion continua por causas justificadas. Para acogerse a la
evaluacion unica final, el estudiante, en las dos primeras semanas de imparticion de la asignatura
o en las dos semanas siguientes a su matriculacion si ésta se ha producido con posterioridad al
inicio de las clases o por causa sobrevenidas. Lo solicitara, a través del procedimiento electrdnico,
ala Coordinacion del Master, quien dara traslado al profesorado correspondiente, alegando y
acreditando las razones que le asisten para no poder seguir el sistema de evaluacién continua.

La evaluacion constara de la siguientes pruebas:

» Examen escrito de teoria.
» Examen escrito de practicas.

La siguiente tabla muestra la contribucion de cada una de las pruebas de la evaluacién tnica final
alanota final de la asignatura y la nota minima exigida, en su caso, para cada una de ellas:
Examen

Pruebas de la evaluacién tinica Ponderacion Minimo
final

Examen de teoria 50% 2,0
Examen de practicas 50% 3,0
Total 100% 5,0
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INFORMACION ADICIONAL

Se valora la participacién activa en clase. El enfoque metodolégico principal se centra en el
aprendizaje por proyectos. Se anima a trabajar desde el inicio de la asignatura en la definicién y
eleccion del mismo.

Firma (1): Universidad de Granada
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