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BREVE DESCRIPCION DE CONTENIDOS (Seglin memoria de verificacién del Master)

Fundamentos y evolucion historica

Entre la paz y la guerra. Aproximacion histdrica y fenomenos afines: del partisano (Carl Schmitt);
ala subversion (Beilenson) y la Political Warfare (Kennan). Evolucion de los conflictos tras el fin
de la Guerra Fria. Las guerras de 42 generacion (4GW); las guerras compuestas y las guerras
hibridas. Conceptos, relaciones entre ellos y analisis de casos. La irrupcion de la zona gris.
Relacion con la guerra hibrida, peculiaridades (fines y medios de la zona gris). Doctrina china de
la "Guerra sin Restricciones" y de las ""Tres Guerras'. Vision rusa de ""Guerra No Lineal y las
"Medidas Activas" sobre los conflictos hibridos. Analisis de casos actuales.

La respuesta a las Amenazas Hibridas

Caracteristicas, dinamicas y complejidad de las amenazas hibridas. Estrategias especificas frente
a las amenazas hibridas. Principios basicos sobre la vision estratégica para la gestion adecuada de
cada amenaza hibrida. Deteccion y analisis de amenazas hibridas, disuasion y respuesta.
Soluciones especificas para cada sector/herramienta de poder del estado

Instituciones vinculadas con la prevencion y deteccion de las Amenazas Hibridas

Modelos de accion frente a las amenazas hibridas. Los marcos operativos de la OTAN, la UEy
Espafia. Respuesta Institucional a nivel global, regional, nacional y local.

Realizacion de un Wargame
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Desarrollo de un Matrix Game para la implementacion de los conceptos trabajados durante el
curso, aplicados a una situacion hipotética.

COMPETENCIAS

COMPETENCIAS BASICAS

» CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser
originales en desarrollo y/o aplicacion de ideas, a menudo en un contexto de
investigacion.

» CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de contextos mas
amplios (o multidisciplinares) relacionados con su area de estudio.

e CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacion que, siendo incompleta o
limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios.

e CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y
razones ultimas que las sustentan a publicos especializados y no especializados de un
modo claro y sin ambigiiedades.

 CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido o
auténomo.

COMPETENCIAS GENERALES

» CGo1 - Formular los procesos de analisis, sintesis, organizacién y planificacién asociados
a la investigacion

» CGO2 - Argumentar, describir y comparar de forma critica, original y creativa

e CGO03 - Reconocer la importancia de la motivacion por la calidad en el proceso y en los
resultados

» CGO4 - Resolver problemas en un contexto de trabajo internacional y en entornos nuevos
y complejos

e CGO5 - Planificar y aplicar informacion diversa y compleja

e CGO6 - Argumentar de forma oral y escrita y utilizar conceptos y términos de manera
adecuada

COMPETENCIAS ESPECIFICAS

e CE02 - Aplicar y describir los modelos teéricos del pensamiento estratégico a lo largo de
la historia para interpretar la seguridad global

e CE09 - Identificar y analizar los conflictos armados llevando a cabo un estudio
comparativo

 CE13 - Identificar y comparar los estudios de caso y las areas regionales de los principales
conflictos y zonas de friccion a nivel global

COMPETENCIAS TRANSVERSALES

e CTo1 - Comprender y defender la importancia que la diversidad de culturas y costumbres
tienen en la investigacion o practica profesional
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» CT02 - Tener un compromiso ético y social en la aplicacién de los conocimientos
adquiridos

» CT03 - Ser capaz de trabajar en equipos interdisciplinarios para alcanzar objetivos
comunes desde campos expertos diferenciados

RESULTADOS DE APRENDIZAJE (Objetivos)

1. Obtencion de conocimientos basicos sobre las nuevas tipologias de conflictos (especialmente
los que se plantean como guerras hibridas y en la zona gris) asi como

los diversos niveles de implicacion de las FFAA.

2. Obtencion de conocimientos basicos sobre las capacidades de desestabilizacion politica y
estratégica de actores, tanto estatales, como no estatales.

3. Obtencion de conocimientos basicos sobre la adaptacion de las FFAA a los nuevos escenarios de
conflicto "hibrido".

4. Obtencion de conocimientos basicos sobre los instrumentos adecuados para combatir las
nuevas amenazas hibridas, tanto a nivel estatal como de organizaciones internacionales.

RESULTADOS ESPECIFICOS
Cognitivos:
- El alumnado asimilara los conceptos basicos (amenaza hibrida; guerra hibrida; zona gris).

-El alumnado dominara los enfoques teéricos y metodologicos para la valoracion de las amenazas
vinculadas a los conceptos antedichos.

Procedimentales/Instrumentales:

- El alumnado sera capaz de aplicar los conceptos basicos estudiados al analisis de la Seguridad
Nacional y Global, asi como a los estudios de caso actuales o potenciales que puedan surgir.

-El alumnado sera capaz de asimilar los conocimientos para la prevencion y/o la gestion de
guerras hibridas y zonas grises.

-El alumnado sera capaz de manejar herramientas para la valoracion de las amenazas hibridas,
en su diversidad, gracias a los marcos tedricos empleados en la asignatura.

Actitudinales y transversales:

-El alumnado desarrollara la capacidad critica a la hora analizar los diferentes estudios de casoy
regionales que puedan plantearse.

-El alumnado desarrollara la capacidad de bisqueda de soluciones y argumentaciones sobre la
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asignatura dado que, por su propia naturaleza, las guerras hibridas y zonas grises integran
aspectos de tipo ideoldgico, sociologico, econémico, geopolitico y militar.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

1. El espectro de los conflictos entre la paz y la guerra. Antecedentes

1.1. De la teoria del partisano de Carl Schmitt a la Politcal Warfare de Kennan
1.2. La subversion y las operaciones de busqueda de influencia en la Guerra Fria

1.3. El debate en torno a las Nuevas Guerras (Kaldor) y a las ""Guerras entre la gente" (Smith) a
principios del siglo XXI

2. La aparicion de la zona gris
2.1. ¢El fin de las guerras convencionales? El debate en torno a la 4GW
2.2. Las guerras compuestas y las guerras hibridas

2.3. Aproximaciones no occidentales al fenémeno: de la ""guerra sin restricciones" ala "guerra no
lineal".

2.4. El debate en torno a la zona gris: concepto fines y medios

3. Caracteristicas, dinamicas y complejidad de las amenazas hibridas.
3.1.Modelo analitico para ampliar el analisis tradicional de las amenazas.

3.2. Estrategias especificas frente a las amenazas hibridas. Principios basicos sobre la vision
estratégica para la gestion adecuada de cada amenaza hibrida.

3.3. Deteccion y analisis de amenazas hibridas.

3.4. Disuasion y respuesta. Soluciones especificas para cada sector/herramienta de poder del
estado Instituciones vinculadas con la prevencion y deteccion de las Amenazas Hibridas

4. Modelos de accion frente a las amenazas hibridas. Marco Operativo de la Union Europea.
Implicaciones a nivel nacional.

4.1. Antecedentes.

4.2. Mecanismos de prevencion y respuesta de la UE.
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4.3. Implicaciones a nivel nacional (Espafia)

4.4. Retos.

5. Modelos de accion frente a las amenazas hibridas. Marco operativos de la OTAN. Colaboracion
OTAN-UE y Espafia. Implicaciones A nivel nacional.

5.1. Antecedentes.

5.2. Mecanismos de prevencion y respuesta de la OTAN.
5.3. Cooperacion OTAN-UE

5.4. Implicaciones a nivel nacional (Esparia).

5.5. Retos.
PRACTICO

1. Matrix Game sobre la zona gris
1.1. Introduccion a los Matrix Game

1.2. Ejercicio de simulacién Matrix Game aplicado a la zona gris

BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

Baqués, Josep (2017). Hacia una definicion del concepto “Gray Zone”. Documento de
Invest1gac1on del Instituto Espatiiol de Estudios Estratégicos. 2/2017.
http://www.ieee.es/Galerias/fichero/docs__investig/2017/DIEEEINV02-2017_ Concepto_ GaryZo

ne_ JosepBaques.pdf

Baques, Josep (2020). “El caso de las islas Senkaku como paradigma de la zona gris”, en Revista
URVIO, n° 17. https://revistas.flacsoandes.edu.ec/urvio/article/view/4056

Brands, Hal (2016). “Paradoxes of the Grey Zone”, en Foreign Policy Research Institute.
https://www.fpri.org/article/2016/02/paradoxes-gray-zone/

Jordan, Javier (2018), «El conflicto internacional en la zona gris: una propuesta tedrica desde la
perspectiva del realismo ofensivo», Revista Espariola de Ciencia Politica, No. 48, Noviembre
2018, pp. 129-151. https://recyt.fecyt.es/index.php/recp/article/view/6 4804

Jordan, Javier (2020), “La escalada en las estrategias hibridas y en el conflicto en la zona gris”,

Global Strategy Report 11/2020. https://global-strategy.org/la-escalada-en-las-estrategias-
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Mazarr, Michael J. (2015). Mastering the Gray Zone: Understanding a Changing Era of Conflict.
Carlisle Barracks, PA: United States Army War College Press,
https://permanent.access.gpo.gov/gpo6 ub1303.pdf.

Schadlow, Nadia (2014). “Peace and War: the Space between”. War on the Rocks. Washington DC:
War On the Rocks Media. https://warontherocks.com/2014/08/peace-and-war-the-
spacebetween/

COMISION EUROPEA. (2016) “Comunicacion conjunta sobre la lucha contra las amenazas
hibridas Una respuesta de la Union Europea”. https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52016JC0018&from=ES

Gressel, Gustav (2019). “Protecting Europe against hybrid threats”. European Council on Foreign

Relations”. https://ecfr.eu/publication/protecting_europe_ against_hybrid_ threats/

KerSanskas, Vytautas. (2020). Deterrence: Proposing a more strategic approach to countering
hybrid threats. Hybrid CoE Paper 2. https://www.hybridcoe.fi/publications/hybrid-coe-
paper-2-deterrence-proposing-a-more-strategic-approach-to-countering-hybrid-threats/

MCDC Understanding Hybrid Warfare Proyect (2017). “Understanding Hybrid Warfare”.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
[file/647776/dar__mcdc_ hybrid warfare.pdf

MCDC Countering Hybrid Warfare Project. (2019). “Countering Hybrid Warfare”. https://assets.p
ublishing.service.gov.uk/government/uploads/system/uploads/attachment_ data/file/784299/c
oncepts_mcdc_ countering hybrid_ warfare.pdf

Riihle, Michael . (2019). “NATO’s Response to Hybrid Threats”. National Institute for Public
Policy https://www.nipp.org/2019/11/0/4/ruhle-michael-natos-response-to-hybrid-threats/

Sweijs, Tim, Zilinciks, Samuel; Bekkers, Frank & Meessen,Rick. (2020). “A Framework for Cross-
Domain Strategies Against Hybrid Threats”. The Hague Centre for Strategic Studies.
https://hcss.nl/sites/default/files/files/reports/Framework%20for%20Cross-

Domain%?20Strategies%20against%20Hybrid%20Threats.pdf

US Spetial Operation Command. (2015). Operating in the Human Domain.

https://nsiteam.com/social/wp-content/uploads/2017/01/SOF-OHD-Concept-
V1.0-3-Aug-15.pdf

US Spetial Operation Command. (2016). White Paper Perceiving Gray Zone Indicator.

https://www.soc.mil/Files/PerceivingGrayZonelndicationsWP.pd

ENLACES RECOMENDADOS

Enlaces

Centro de Excelencia contra las amenazas hibridas. Hybrid CoE - Hybrid CoE - The European
Centre of Excellence for Countering Hybrid Threats

Departamento de Seguridad Nacional. Gobierno de Espatia. DSN | Sitio oficial del Departamento
de Seguridad Nacional
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European External Action Service. Countering disinformation. Countering disinformation -
European External Action Service (europa.eu)

Global Strategy. https://global-strategy.org/tag/cpnflicto-zona-gris-y-estrategias-hibridas/

NATO multimedia library. Hybridwarfare. http://www.natolibguides.info/hybridwarfare

METODOLOGIA DOCENTE

e MDo1 Leccién puntual magistral/expositiva on-line

e MDo2 Sesiones de discusion y debate mediante foros on-line

e MDo3 Desarrollo de foros on-line de informacion y de consultas

» MDo4 Resolucion de problemas y estudio de casos practicos

» MD06 Material audiovisual editado por el profesor (presentaciones con audio, paginas
web, podcasts, guias, lecturas) Analisis de fuentes y documentos

e MDo09 Cuestionarios online

EVALUACION (instrumentos de evaluacion, criterios de evaluacién y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

Participacion en el foro (50% de la nota final)
Prueba on-line (preguntas tipo test o de concepto) 25% de la nota final

Presentacion oral de trabajo en grupo (Matrix Game) (25% de la nota final)
EVALUACION EXTRAORDINARIA

El articulo 19 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que los estudiantes que no hayan superado la asignatura en la convocatoria
ordinaria dispondran de una convocatoria extraordinaria. A ella podran concurrir todos los
estudiantes, con independencia de haber seguido o no un proceso de evaluacién continua. De esta
forma, el estudiante que no haya realizado la evaluacion continua tendra la posibilidad de
obtener el 100% de la calificacion mediante la realizacién de una prueba y/o trabajo. La
evaluacion en la convocatoria extraordinaria consistira en un examen escrito sobre el programa
tedrico y practico de la asignatura, que constituira el 100% de la calificacion final.

EVALUACION UNICA FINAL

El articulo 8 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que podra acogerse a la evaluacion tnica final el estudiante que no pueda
cumplir con el método de evaluacién continua por causas justificadas. Para ello, el estudiante, en
las dos primeras semanas de imparticion de la asignatura o en las dos semanas siguientes a su
matriculacion si esta se ha producido con posterioridad al inicio de las clases o por causa
sobrevenidas, lo solicitara, a través del procedimiento electrdonico, a la Coordinacion del Master,
quien dara traslado al profesorado correspondiente, alegando y acreditando las razones que le
asisten para no poder seguir el sistema de evaluacién continua. La evaluacion de aquellos
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estudiantes acogidos al sistema de Evaluacién Unica Final consistird en un examen escrito sobre
el programa tedrico y practico de la asignatura (100% de la calificacién final).

INFORMACION ADICIONAL

Las clases teoricas y practicas que se imparten en el Master Universitario en Pensamiento
Estratégico y Seguridad Global, se fortalecen con las simulaciones y estudios de casos reales
disefiados por el profesorado y que se conducen en los foros de discusion, permitiendo al
estudiantado la oportunidad de trabajar teoria, practica e innovacién de manera integral. Esta
metodologia exige al estudiante una implicacién y esfuerzo continuo en la asignatura para poder
superarla con éxito. Tendra que asistir a las clases tedricas en sesiones Google Meet y trabajar en
profundidad las lecturas especificas (basicas y optativas) que les permitan participar en los foros
de discusion.

Disefio para todos: Necesidades Especificas de Apoyo Educativo (NEAE): Siguiendo las
recomendaciones de la CRUE y del Secretariado de Inclusion y Diversidad de la UGR, los sistemas
de adquisicién y de evaluacién de competencias recogidos en esta Guia Docente se aplicaran
conforme al principio de disefio para todas las personas, facilitando el aprendizaje y la
demostracion de conocimientos de acuerdo a las necesidades y la diversidad funcional del
alumnado. Informacion sobre el Plagio: La Universidad de Granada fomentara el respeto a la
propiedad intelectual y transmitira a los estudiantes que el plagio es una practica contraria a los
principios que rigen la formacion universitaria. Para ello procedera a reconocer la autoria de los
trabajos y su proteccion de acuerdo con la propiedad intelectual segin establezca la legislacion
vigente. El plagio, entendido como la presentacion de un trabajo u obra hecho por otra persona
como propio o la copia de textos sin citar su procedencia y dandolos como de elaboracion propia,
conllevara automaticamente la calificacion numérica de cero en la asignatura en la que se hubiera
detectado, independientemente del resto de las calificaciones que el estudiante hubiera obtenido.
Esta consecuencia debe entenderse sin perjuicio de las responsabilidades disciplinarias en las que
pudieran incurrir los estudiantes que plagien. Los trabajos y materiales entregados por parte de
los estudiantes tendran que ir firmados con una declaracion explicita en la que se asume la
originalidad del trabajo, entendida en el sentido de que no ha utilizado fuentes sin citarlas
debidamente.
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