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OTROS MASTERES A LOS QUE SE PODRIA

MASTER EN EL QUE SE IMPARTE OFERTAR

Master en Ingenieria Informatica

PRERREQUISITOS Y/O RECOMENDACIONES (si procede)

No es necesario que los alumnos tengan aprobadas asignaturas, materias o médulos previos como requisito
indispensable para cursar este médulo

BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL MASTER)

Estudio y andlisis de los requisitos necesarios para la implantacién de un sistema informatico corporativo en general,
sistema operativo o redes. Evaluacién de riesgos y realizacién de un plan de contingencias. Administracién y gestién
de un sistema informatico en una organizacién: instalacién, configuracién y mantenimiento. Monitorizaciéon y
evaluacion del rendimiento. Analisis operacional. Evaluacién de las politicas generales sobre seguridad fisica en
sistemas corporativos

COMPETENCIAS GENERALES Y ESPECIFICAS

Competencias Generales del Titulo

¢ G1 - Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los ambitos
de la ingenierfa informatica.

¢ G2 - Capacidad para la direccion de obras e instalaciones de sistemas informaticos cumpliendo la normativa
vigente y asegurando la calidad del servicio.

¢ G3 - Capacidad para dirigir, planificar y supervisar equipos multidisciplinares.

Competencias Basicas

e (CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacién de ideas, a menudos en un contexto de investigacion.

¢ CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio.

¢ (CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las
sustentan a publicos especializados y no especializados de un modo claro y sin ambigiiedades.

¢ (CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de
un modo que habra de ser en gran medida autodirigido o auténomo.

Competencias Transversales

e T1 - Capacidad de andlisis y sintesis: Encontrar, analizar, criticar (razonamiento critico), relacionar,
estructurar y sintetizar informaciéon proveniente de diversas fuentes, asi como integrar ideas y
conocimientos.

e T2 - Capacidad de organizacién y planificacidn asi como capacidad de gestion de la informacién.

Payina 2

UNIVERSIDAD INFORMACION SOBRE TITULACIONES DE LA UGR

DE GRANADA grados.ugr.es




e T3 - Capacidad para el uso y aplicacion de las TIC en el &mbito académico y profesional.
¢ Té6 - Capacidad para innovar y generar nuevas ideas.

Competencias Especificas

e TI1 - Capacidad para modelar, disefar, definir la arquitectura, implantar, gestionar, operar, administrar y
mantener aplicaciones, redes, sistemas, servicios y contenidos informaticos.

e TI3 - Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos,
sistemas, servicios, aplicaciones y productos informaticos.

e TI4 - Capacidad para disefar, desarrollar, gestionar y evaluar mecanismos de certificaciéon y garantia de
seguridad en el tratamiento y acceso a la informacién en un sistema de procesamiento local o distribuido.

e TI6 - Capacidad para disefar y evaluar sistemas operativos y servidores, y aplicaciones y sistemas basados
en computacion distribuida..

OBJETIVOS (EXPRESADOS COMO RESULTADOS ESPERABLES DE LA ENSENANZA)

¢ Profundizar en los conceptos y mecanismos esenciales para la administracion, gestiéon y evaluacion de
sistemas operativos.

¢ Profundizar en los conceptos y mecanismos esenciales para la administracion, gestion y evaluacién de redes.

¢ Profundizar en los conceptos y mecanismos esenciales para la administracion, gestiéon y evaluacion de
software.

¢ Profundizar en los conceptos y mecanismos esenciales para la administracion, gestiéon y evaluacion de
sistemas de archivos.

e Profundizar en los conceptos y mecanismos esenciales para la administracion, gestiéon y evaluacion de
sistemas web.

*  Profundizar en los conceptos y mecanismos esenciales para la administracion, gestion y evaluacién de bases
de datos.

e Profundizar en los conceptos y mecanismos esenciales para la administracion, gestiéon y evaluacion de
sistemas de documentacién.

e Saber gestionar las politicas de acceso y la gestion de usuarios

TEMARIO DETALLADO DE LA ASIGNATURA

TEMARIO TEORICO

Tema 1.- Implantacidn, administracion y gestién de un sistema informatico.
Tema 2.- Rendimiento de un sistema informatico.

Tema 3.- Introduccion a la seguridad de un sistema.

Tema 4.- Prevencidn y deteccién de intrusos.

TEMARIO PRACTICO

Practica 1: Administracion de un sistema informatico.

Practica 2: Evaluacién del rendimiento de un sistema informatico.
Practica 3: Andlisis de la seguridad de un sistema.

Practica 4: Deteccién y prevencidn de intrusos.

SEMINARIOS
Seminario 1: Administracién de un sistema.
Seminario 2: Andlisis de un cyberataque.
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BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL:
e Turnbull, P. Lieverdink, D. Matotek, “Pro Linux System Administration”, Apress, 2009.
¢ J.Fink, M. Sherer, “Ajuste del rendimiento y planificacién de la capacidad con Linux”, Prentice Hall, 2002.
e Vacca, J.R. “Com,puter and Information Security Handbook” (22 Edicién), Morgan Kaufmann, 2012
¢ Rhodes-Ousley, M., “Information Security: The Complete Reference” (22 Edicién), McGraw-Hill, 2013

BIBLIOGRAFiA COMPLEMENTARIA:
e Bosworth, S, Kabay, M.E., Whyne, E., “Computer Security Handbook”, Wiley 2009

ENLACES RECOMENDADOS

. http://www.cert.org
. http://www.securityfocus.com/

http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Metrica_v3.ht
ml#.VFIwoslCyif

METODOLOGIA DOCENTE

1. Leccion magistral (Clases tedricas-expositivas) (grupo grande)

e Descripcion: Presentacién en el aula de los conceptos propios de la materia haciendo uso de metodologia
expositiva con lecciones magistrales participativas y medios audiovisuales. Evaluacién y examen de las
capacidades adquiridas.

e Propoésito: Transmitir los contenidos de la materia motivando al alumnado a la reflexion, facilitdndole el
descubrimiento de las relaciones entre diversos conceptos y formarle una mentalidad critica

¢  Contenido en ECTS: 20 horas presenciales (0.8 ECTS)

*  Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, T4, TI8

2. Actividades practicas (Clases practicas de laboratorio) (grupo pequefio)

e Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado c6mo debe actuar a partir
de la aplicacién de los conocimientos adquiridos

e Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la materia.

¢ Contenido en ECTS: 13 horas presenciales (0.52 ECTS)

* Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, TI4, TI8

3. Seminarios (grupo pequefio)

e Descripciéon: Modalidad organizativa de los procesos de ensefianza y aprendizaje donde tratar en
profundidad una temadtica relacionada con la materia. Incorpora actividades basadas en la indagacidn, el
debate, la reflexion y el intercambio.

e Propésito: Desarrollo en el alumnado de las competencias cognitivas y procedimentales de la materia.

¢ Contenido en ECTS: 5 horas presenciales (0.2 ECTS)

* Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, TI4, TI8

4. Actividades no presenciales individuales (Estudio y trabajo auténomo)

e Descripcidn: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y de
forma individual se profundiza en aspectos concretos de la materia posibilitando al estudiante avanzar en la
adquisicion de determinados conocimientos y procedimientos de la materia, 2) Estudio individualizado de
los contenidos de la materia 3) Actividades evaluativas (informes, exdmenes, ...)

e Propoésito: Favorecer en el estudiante la capacidad para autorregular su aprendizaje, planificandolo,
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disefiandolo, evaluandolo y adecudndolo a sus especiales condiciones e intereses.
¢  Contenido en ECTS: 40 horas no presenciales (1.6 ECTS)

* Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, T4, TI8

5. Actividades no presenciales grupales (Estudio y trabajo en grupo)

e Descripcion: Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y de forma
grupal se profundiza en aspectos concretos de la materia posibilitando a los estudiantes avanzar en la
adquisicion de determinados conocimientos y procedimientos de la materia.

*  Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la identificacién y analisis de
diferentes puntos de vista sobre una temadtica, la generalizaciéon o transferencia de conocimiento y la
valoracién critica del mismo.

¢ Contenido en ECTS: 20 horas no presenciales (1.25 ECTS)

e Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, TI4, TI8

6. Tutorias académicas (grupo pequefio)

¢ Descripcidon: manera de organizar los procesos de ensefianza y aprendizaje que se basa en la interaccion
directa entre el estudiante y el profesor

e  Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en distintos aspectos de
la materia y 3) orientar la formacién académica-integral del estudiante

* Contenido en ECTS: 2 horas presenciales, grupales e individuales (0.08 ECTS)

* Competencias: CB6, CB7, CB8, CB9, CB10, T1, TI3, TI4, TI8.

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE
LA CALIFICACION FINAL, ETC.)

Evaluacion continua.-Se utilizara las siguientes técnicas de evaluacion:

¢ Para la parte tedrica se realizaran examenes y entregas de ejercicios sobre el desarrollo y los resultados de
las actividades propuestas. La ponderacidn de este bloque sera de un 50%.

e Para la parte practica se realizaran practicas de laboratorio, resoluciéon de problemas y desarrollo de
proyectos individuales, y se valoraran las entregas de los informes/memorias realizados por los alumnos, o
en su caso las entrevistas personales con los alumnos y las sesiones de evaluacién. La ponderacién de este
bloque sera de un 40%.

* Ensu caso, la parte de trabajo auténomo y los seminarios se evaluaran teniendo en cuenta la asistencia a los
seminarios, los problemas propuestos que hayan sido resueltos y entregados por los alumnos, en su caso, las
entrevistas efectuadas durante el curso y la presentacidn oral de los trabajos desarrollados. La ponderacién
de estos serd de un 10%.

Actividades Formativas Ponderacion
Parte Teoérica 50.00%
Parte Practica 40.00%
Otros (seminarios, participacién,...) | 10.00%

Convocatorias extraordinarias.- En las convocatorias extraordinarias se realizara un examen tedrico-practico que
constituird el 100% de la calificacion.

La calificacion global corresponderd a la puntuacién ponderada de los diferentes aspectos y actividades que integran
el sistema de evaluacion. Por tanto, el resultado de la evaluacion serd una calificacién numérica obtenida mediante la
suma ponderada de las calificaciones correspondientes a una parte tedrica, una parte practica y, en su caso, una
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parte relacionada con el trabajo auténomo de los alumnos, los seminarios impartidos y el aprendizaje basado en
proyectos. Para aprobar la asignatura es necesario obtener una calificacién numérica superior o igual a 5 (sobre 10).

Todo lo relativo a la evaluacidn se regird por la normativa sobre planificacién docente y organizacién de examenes
vigente en la Universidad de Granada: https://lsi.ugr.es/Isi/normativa examenes

El sistema de calificaciones se expresara mediante calificacién numérica de acuerdo con lo establecido en el art. 5 del
R. D 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y el sistema de
calificaciones en las titulaciones universitarias de caracter oficial y validez en el territorio nacional.

Régimen de asistencia para evaluacion continua.- Se recomienda la asistencia tanto a las clases teéricas como a
las practicas. Sera necesario asistir a las clases practicas en las que se realicen entregas de pruebas y/o trabajos

DESCRIPCION DE LAS PRUEBAS QUE FORMARAN PARTE DE LA EVALUACION UNICA FINAL
ESTABLECIDA EN LA “NORMATIVA DE EVALUACION Y DE CALIFICACION DE LOS ESTUDIANTES DE LA
UNIVERSIDAD DE GRANADA”

La evaluacién tnica final se realizarad en un solo acto académico el dia de la convocatoria oficial de examen para la
asignatura. Dicha prueba (evaluada de 0 a 10) incluird preguntas tanto de tipo tedrico como practico que garanticen
que el alumno ha adquirido la totalidad de las competencias descritas en esta Guia Docente

INFORMACION ADICIONAL

Definicién de grupo grande y grupo pequefio:
Los grupos grandes son grupos de 45 a 60 estudiantes.
Los grupos pequeios son grupos de 15 a 20 estudiantes.
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