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COMPETENCIAS GENERALES Y ESPECIFICAS

COMPETENCIAS BASICAS Y GENERALES

+ CG1 - Capacidad para el modelado matematico, calculo y simulacién particularmente en tareas de
investigacién, desarrollo e innovacién en todos los dmbitos relacionados con la electrénica industrial.
+ CG4 - Capacidad para aplicar los principios de la economia y de la gestién de recursos humanos y

1 Consulte posible actualizacién en Acceso Identificado > Aplicaciones > Ordenacién Docente
(o) Esta guia docente debe ser cumplimentada siguiendo la “Normativa de Evaluacién y de Calificacion de los estudiantes de la
Universidad de Granada” (http://secretariageneral.ugr.es/pages/normativa/fichasugr/ncg7121/!
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proyectos, asi como la legislacidn, regulacién y normalizacién en el ambito de la electrénica industrial.

+ CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

+ CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio.

+ CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informacidn que, siendo incompleta o limitada, incluya reflexiones sobre
las responsabilidades sociales y éticas vinculadas a la aplicacion de sus conocimientos y juicios.

+ CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que
las sustentan a publicos especializados y no especializados de un modo claro y sin ambigiiedades.

+ CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando
de un modo que habra de ser en gran medida autodirigido o auténomo.

COMPETENCIAS ESPECIFICAS

+ CE1 - Capacidad para disefiar y desarrollar sistemas electrénicos de potencia, conversién y
almacenamiento de energia.

+ CE4 - Capacidad para la integracién de tecnologias y sistemas propios de la Electrénica Industrial, con
cardcter generalista, y en contextos mas amplios y multidisciplinares.

COMPETENCIAS TRANSVERSALES

+ CT1 - Mostrar interés por la calidad y la excelencia en la realizacién de las diferentes tareas.

+ CT2 - Comprender y defender la importancia que la diversidad de culturas y costumbres tienen en la
investigacion.

+ CT3 - Tener un compromiso ético y social en la aplicacion de los conocimientos adquiridos.

OBJETIVOS O RESULTADOS DE APRENDIZAJE (SEGUN LA MEMORIA DE VERIFICACION DEL TiTULO)

El alumno sabra/comprendera:

+ La importancia de mantener la seguridad en sistemas electronicos

+ Las técnicas basicas para la proteccion de la propiedad intelectual en sistemas electrénicos.
+ Las técnicas para evitar la modificacion no autorizada de sistemas hardware.

El alumno sera capaz de:

+ Disefiar procedimientos para la proteccién de la propiedad intelectual de sistemas electronicos digitales.
+ Proteger sistemas electrénicos frente a ataques para modificar el funcionamiento de los mismos.

BREVE DESCRIPCION DE CONTENIDOS (SEGUN LA MEMORIA DE VERIFICACION DEL TiTULO)

Proteccidn de la propiedad intelectual en dispositivos electronicos. Vision general.

Técnicas de watermarking. Introduccién de marcas de agua en ldgica combinacional. Introduccién
de marcas de agua en maquinas de estados

e Técnicas de ofuscacion. Ofuscacion en descripciones de alto nivel. Obtencion de parametros a
través de variaciones en el consumo de potencia.

Técnicas de activacion hardware.

Proteccion del funcionamiento y datos en sistemas electrénicos. Vision general.
Identificacion de dispositivos: Physically Unclonable Functions (PUFs).
Proteccion ante troyanos hardware.
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TEMARIO DETALLADO DE LA ASIGNATURA

TEMARIO TEORICO:

e Tema 1. Proteccién de la propiedad intelectual en dispositivos electrénicos. Visidén general.
e Tema 2. Técnicas de watermarking y ofuscacion.

e Tema 3. Canales laterales.

e Tema 4. Proteccion frente a la modificacion de datos y circuitos hardware.

TEMARIO PRACTICO:
PRACTICAS DE LABORATORIO:

Practica 1. Disefio y realizacion de un sistema de proteccion mediante watermarking.
Practica 2. Disefio y realizacion de un sistema para evitar manipulacién hardware.

BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL:

e Bossuet (Ed.), Torres(Ed.), "Foundations of Hardware IP Protection", Springer, 2017
e Forte (Ed), Bhunia (Ed), Tehranipoor (Ed), "Hardware Protection through Obfuscation". Springer,
2017

BIBLIOGRAFIA COMPLEMENTARIA:

e Tehranipoor, Wang (Eds.), "Introduction to hardware security and trust". Springer Science &
Business Media., 2012.

ENLACES RECOMENDADOS (OPCIONAL)

https://www.xilinx.com
https://www.altera.com
https://www.mentor.com

METODOLOGIA DOCENTE

e Leccidn magistral/expositiva

e Resolucidn de problemas y estudio de casos practicos
e Practicas de laboratorio

e Seminarios

e Ejercicios de simulacién

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE LA
CALIFICACION FINAL, ETC.)

CONVOCATORIA ORDINARIA

El articulo 18 de la Normativa de Evaluacién y Calificacién de los Estudiantes de la Universidad de Granada
establece que la convocatoria ordinaria estard basada preferentemente en la evaluaciéon continua del
estudiante, excepto para quienes se les haya reconocido el derecho a la evaluacion unica final.
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La evaluacion continua se realizara mediante:

e Resolucién de ejercicios, trabajos y evaluaciones en clase, exposicién de los mismos y actitud
general del alumno.

e Realizacién de practicas en el laboratorio. El régimen de asistencia a las sesiones practicas, asi
como la realizaciéon de las mismas es obligatorio. La evaluacién se realizara a partir de la memoria
de resultados, cuestiones planteadas por el profesor en el laboratorio y actitud del alumno.

En evaluacién continua la calificacion final respondera al siguiente baremo:
e Resolucion de ejercicios, trabajos, exposicién de los mismos, y actitud general del alumno: 30%
e Valoracién de informes y proyectos realizados en las practicas de laboratorio: 70%

CONVOCATORIA EXTRAORDINARIA

El articulo 19 de la Normativa de Evaluacién y Calificacién de los Estudiantes de la Universidad de Granada
establece que los estudiantes que no hayan superado la asignatura en la convocatoria ordinaria dispondran
de una convocatoria extraordinaria. A ella podran concurrir todos los estudiantes, con independencia de
haber seguido o no un proceso de evaluacién continua. De esta forma, el estudiante que no haya realizado la
evaluacién continua tendra la posibilidad de obtener el 100% de la calificacion mediante la realizacion de
una prueba y/o trabajo.

En evaluacién extraordinaria la calificacion final respondera al siguiente baremo:

En esta convocatoria se tendran en cuenta los siguientes apartados:

e El 60% de la calificacion final se basara en la valoracidon obtenida mediante la realizacion de un
examen final en el que se evaluaran los conocimientos y competencias adquiridas, tanto de los
contenidos tedricos como de las habilidades para la resolucién de problemas. Este examen se
realizara de forma escrita e individualizada. El examen tendran que realizarlo todos los alumnos que
concurran a esta convocatoria.

e El 40% de la calificacién final se basard en la evaluacion de las practicas mediante un examen,
pudiendo incluir esta Ultima parte la realizacién de una practica en el laboratorio.

e Se exigird una calificacion de 5 sobre 10 en cada una de las partes por separado. No tendran que
realizar la parte practica los alumnos que hayan asistido y superado las practicas de laboratorio en
evaluacién continua.

DESCRIPCION DE LAS PRUEBAS QUE FORMARAN PARTE DE LA EVALUACION UNICA FINAL ESTABLECIDA EN LA
NORMATIVA DE EVALUACION Y DE CALIFICACION DE LOS ESTUDIANTES DE LA UNIVERSIDAD DE GRANADA

El articulo 8 de la Normativa de Evaluacion y Calificacidn de los Estudiantes de la Universidad de Granada
establece que podrdn acogerse a la evaluacién unica final, el estudiante que no pueda cumplir con el
método de evaluacién continua por causas justificadas.

Para acogerse a la evaluacion unica final, el estudiante, en las dos primeras semanas de imparticion de la
asignatura o en las dos semanas siguientes a su matriculacidn si ésta se ha producido con posterioridad al
inicio de las clases o por causa sobrevenidas. Lo solicitard, a través del procedimiento electrénico, a la
Coordinacion del Master, quien dara traslado al profesorado correspondiente, alegando y acreditando las
razones que le asisten para no poder seguir el sistema de evaluacién continua.

La evaluacién en tal caso consistirda en un examen final en el que se evaluaran los conocimientos y
competencias adquiridas, tanto de los contenidos tedricos como de las habilidades para la resolucion de
problemas.

e ElI 60% de la calificacion final se basara en la valoracidon obtenida mediante la realizacién de un
examen final en el que se evaluaran los conocimientos y competencias adquiridas, tanto de los
contenidos tedricos como de las habilidades para la resolucién de problemas. Este examen se
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realizard de forma escrita e individualizada y coincidird con la convocatoria ordinaria de la
asignatura.

e El 40% de la calificacion final se basara en la evaluacién de las practicas mediante un examen
pudiendo incluir esta ultima parte la realizacion de una practica en el laboratorio.

e Se exigird una calificacion de 5 sobre 10 en cada una de las partes por separado, que deberdn ser
realizadas por todos los alumnos que concurran a la convocatoria, sea ordinaria o extraordinaria.

INFORMACION ADICIONAL

REGIMEN DE ASISTENCIA

Para garantizar la adquisicion de los contenidos y competencias a desarrollar en la materia, serd
imprescindible que el estudiante asista al menos al 80% de las actividades programadas como practicas
de laboratorio y desarrollo de proyectos.

PLATAFORMA DE DOCENCIA
Se facilitard la comunicacion electrénica entre el estudiante y el profesor a través de la plataforma web de
apoyo a la docencia PRADO (http://pradoposgrado.ugr.es/)

ESCENARIO A (ENSENANZA-APRENDIZAJE PRESENCIAL Y NO PRESENCIAL)

ATENCION TUTORIAL

HORARIO HERRAMIENTAS PARA LA ATENCION TUTORIAL
(Segun lo establecido en el POD) (Indicar medios telematicos para la atencion tutorial)

e Correo electronico, foros en PRADO y
Google Meet, ademas de la asistencia
presencial cuando sea posible y se solicite.

e Horario oficial disponible en
https://directorio.ugr.es

MEDIDAS DE ADAPTACION DE LA METODOLOGIA DOCENTE

e Clases expositivas: cuando no sea aconsejable hacerlo de manera presencial se sustituiran por
clases sincronas a través de Google Meet.

e Clases de practicas de laboratorio: cuando no sea aconsejable hacerlo de manera presencial se
realizardn a través de Google Meet y el profesor comprobara el funcionamiento mediante placas de
evaluacién conectadas a su ordenador.

e Uso de pizarras digitales en grupos amplios, grupos reducidos y tutorias individuales y grupales en
escenarios no presenciales.

MEDIDAS DE ADAPTACION DE LA EVALUACION (Instrumentos, criterios y porcentajes sobre la calificacién final)

Convocatoria Ordinaria

e Se mantendrdn los criterios y ponderaciones establecidos anteriormente.

Convocatoria Extraordinaria

e Se mantendran los criterios, consideraciones y ponderaciones establecidos anteriormente.

Evaluacién Unica Final

e Se mantendran los criterios, consideraciones y ponderaciones establecidos anteriormente.
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ESCENARIO B (SUSPENSION DE LA ACTIVIDAD PRESENCIAL)

ATENCION TUTORIAL

HORARIO HERRAMIENTAS PARA LA ATENCION TUTORIAL
(Segun lo establecido en el POD) (Indicar medios telematicos para la atencion tutorial)
e Horario oficial disponible en e Correo electronico, foros en PRADO y
https://directorio.ugr.es Google Meet.

MEDIDAS DE ADAPTACION DE LA METODOLOGIA DOCENTE

e Clases expositivas y de resolucién de problemas a través de Google Meet.

e Clases de practicas de laboratorio: se realizaran a través de Google Meet y el profesor comprobara el
funcionamiento mediante una placa de evaluacién conectada a su ordenador.

e Uso de pizarras digitales en grupos amplios, grupos reducidos y tutorias individuales y grupales.

MEDIDAS DE ADAPTACION DE LA EVALUACION (Instrumentos, criterios y porcentajes sobre la calificacion final)

Convocatoria Ordinaria

Se mantendran los criterios, consideraciones y ponderaciones establecidas anteriormente con las siguientes
salvedades:

e Las exposiciones de seminarios, cuestiones de practicas y resolucién de ejercicios por parte de los
estudiantes se realizardn de forma no presencial y sincrona a través de Google Meet.

Convocatoria Extraordinaria

Se mantendran los criterios, consideraciones y ponderaciones establecidas anteriormente con las siguientes
salvedades:

¢ Examen de contenidos tedricos y practicos
Las pruebas contempladas anteriormente para la Convocatoria Extraordinaria (tanto de contenidos
tedricos y habilidades de resolucién de problemas como de contenidos précticos) se trasladaran a un
formato no presencial, en un escenario sincrono, y se articularan a través de cuestionarios de PRADO
utilizando los diferentes tipos de pregunta disponibles. Los profesores de la asignatura estaran
disponibles a través de Google Meet durante la realizacién de las pruebas para la resolucién de las
cuestiones que puedan surgir durante su desarrollo.

Evaluacién Unica Final

Se mantendran los criterios, consideraciones y ponderaciones establecidas anteriormente con las siguientes
salvedades:

¢ Examenes de contenidos tedricos y practicos
Las pruebas contempladas anteriormente para la Evaluacién Unica Final (tanto de contenidos tedricos y
habilidades de resolucion de problemas como de contenidos practicos) se trasladaran a un formato no
presencial, en un escenario sincrono, y se articularan a través de cuestionarios de PRADO utilizando los
diferentes tipos de pregunta disponibles. Los profesores de la asignatura estaran disponibles a través
de Google Meet durante la realizacién de las pruebas para la resolucién de las cuestiones que puedan
surgir durante su desarrollo.
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COURSE GUIDE (cv)

ELECTRONIC SYSTEMS SECURITY

Academic year 2020-2021
(Last update: 15/07/2020)
(Approved by the master's programme academic committee on: 16/07/2020)

* Please ensure that you use the official UGR nomenclature and terminology (ES-EN) available in UGRTerm for the names
of programmes, courses, faculties/schools, departments, competences/skills, teaching methodology, etc.

SEMESTER C(IEEEIST)S TYPE MODE OF DELIVERY LAI‘SS;JF?UGCET(%I\?F
2nd 4 Elective Face-to-face Spanish

MODULE Elective

SUBJECT Electronic Systems Security

CENTRE / FACULTY /
SCHOOL RESPONSIBLE International School for Postgraduate Studies (EIP)
FOR THE PROGRAMME

MASTER’S DEGREE Industrial Electronics

FACULTY / SCHOOL Faculty of Sciences

TEACHING STAFF®

Luis Parrilla Roure

Dpto. de Electrénica y Tecnologia de Computadores, 22 planta, Facultad de
Ciencias. Despacho n° 9

CONTACT DETAILS Email address: luis@ugr.es

https://directorio.ugr.es/static/PersonalUGR/*/show/d59caf2c0adf097bdcdcb7

OFFICE HOURS be0350e1c6

Antonio Garcia Rios

Dpto. de Electrénica y Tecnologia de Computadores, 22 planta, Facultad de
Ciencias. Despacho n® 9

CONTACT DETAILS Email address: grios@ugr.es

https://directorio.ugr.es/static/PersonalUGR/*/show/b7a30c3d112ff722fa827f5
OFFICE HOURS 8691e11c8

2 Consulte posible actualizacién en Acceso Identificado > Aplicaciones > Ordenacion Docente
(o) Esta guia docente debe ser cumplimentada siguiendo la “Normativa de Evaluacién y de Calificacion de los estudiantes de la
Universidad de Granada” (http://secretariageneral.ugr.es/pages/normativa/fichasugr/ncg7121/!
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BRIEF DESCRIPTION OF THE COURSE CONTENT (ACCORDING TO THE MASTER'S PROGRAMME
VALIDATION REPORT)

e Intelectual property protection in electronic devices.

e Watermarking techniques. Watermarking in combinational logic. Watermarking in finite state
machines.

e Obfuscation technigues. Obfuscation in high-level descriptions. Extraction of parameters from power
consumption variations.

e Hardware activation techniques.
e System and data protection in electronic systems.
e Devices identification. Physically Unclonable Functions (PUFs)
e Protection against hardware Trojans.
SYLLABUS
THEORY SYLLABUS:

e Unit 1. Intellectual property protection of electronic systems.
e Unit 2. Watermarking and obfuscation techniques.

e Unit 3. Side channels

e Unit 4. Protection against hardware and data tampering.

PRACTICAL SYLLABUS
LABORATORY SESSIONS

Lab 1: Design and implementation of a watermarking-based protection system.
Lab 2: Design and implementation of a tampering-resistant hardware system.

REQUIRED AND RECOMMENDED READING

REQUIRED READING:
e Bossuet (Ed.), Torres(Ed.), "Foundations of Hardware IP Protection", Springer, 2017

e Forte (Ed), Bhunia (Ed), Tehranipoor (Ed), "Hardware Protection through Obfuscation". Springer,
2017

RECOMMENDED READING:
e Tehranipoor, Wang (Eds.), "Introduction to hardware security and trust”". Springer Science &
Business Media., 2012,

USEFUL LINKS (OPTIONAL)

https://www.xilinx.com
https://www.altera.com
https://www.mentor.com

ATTENDANCE SYSTEM

80% minimum attendance to all lab and project classes will be a requisite for students to pass this course.

ADDITIONAL INFORMATION
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All course materials, as well as electronic communication between students and professors, will be available
at PRADO (http://pradoposgrado.ugr.es/).
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